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  چکیده

 یطیکاربران به مح ینبنابرا اند،ینهاغلب پرهز يافزارنرم يهاحلشوند و راه یناگهان هايیممکن است دچار خراب افزارهاسخت
 ینا يابر یانشها را انجام دهند. راداده سازيیرهمحاسبات و ذخ یمت،قافزار گرانافزار و نرمبه سخت یازدارند که بتوانند بدون ن یازن

طح س یینبا تع یتیامن يهاوجود دارد. شرکت یبريها در برابر حملات ساداده یتدرباره امن هایییاما نگران کند،یم اهمامکان را فر
 توانندیها مآنکاربران محافظت کنند.  يهااز داده توانندیم یابی،براساس ارزش اطلاعات و درصد باز گذاريیمتو ق یتامن

ا انتخاب ر (ساختار پیرو) و سپس مقابله وقوع حمله يانتظار برا (ساختار رهبر) یااز حملات  یشگیريمانند پ یمتفاوت هايياستراتژ
بر مقدار  ديیاز یرقدرت تأثساختار  دهدینشان م در این مسئله این دو ساختار با حضور هکر کلاه سیاه بررسی شده است. نتایج کنند.

مشخص شد ارزش اطلاعات و کاهش اعتبار شرکت در اثر حمله  ین. همچندهدیقرار م یرشدت تحت تأثندارد اما سود را به یمتق
   .دارد یاديز یرتقاضا تأث یزانموفق، به سود و م

.گذاري، هکر کلاه سیاه، امنیت سایبري، نظریه بازيسرمایهگذاري، قیمتکلمات کلیدي: 
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Abstract 
Since hardware may experience sudden failure and software solutions are often costly, users need an 

environment to perform computational and data storage tasks without expensive hardware and software. 

Cloud computing can provide this capability, but the presence of cyber hackers and their attacks raise user 

concerns about their data security. As information is precious, losing it can result in significant costs for the 

information owner. To address this problem, companies have emerged to ensure the safety of cloud 

computing services, and cloud users can entrust their information security to them. This article aims to 

examine the competition between security provider companies and cyber hackers using game theory and 

determine the strategies of each player to determine the game structure. These structures are based on the 

leader's decision to determine the security level initially or after an attack has occurred. The company 

decides what price to offer the user based on the value of the information, the amount of effort needed to 

return the information after successful attack, the security level it needs to maintain and the power structure. 

Similarly, the hacker decides how much effort to put in based on the value of the information. The results 

show that the price decreases linearly based on the information value, when the company is the leader. In 

addition to the results obtained about the company's profit, it shows that in general, the company's profit, 

when it is a leader, is more than when it is a follower, and in particular, the company's profit based on the 

percentage of returned information in the leader's position is much higher than in the position of the follower. 

The level of security provided is also different according to the position of the company, and when the 

company is the leader, it is much higher than when the company is the follower, based on the hacker's 

credibility and the value of the returned information. 

Keywords: Pricing, Investment, Black hat hacker, Cybersecurity, Game theory.
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 مقدمه -1

 میاگر جرا دیگویم ،سکویس رعاملیمد ، 1نزیچاك راب
 نی، سومبه عنوان یک کشور در نظر گرفته شود يبریسا

 داتیتهد شی. با افزا2اقتصاد بزرگ جهان را خواهد داشت
حمله  کی هیهر دو ثان 2031رود تا سال یانتظار م ،يبریسا
، مهاجمان ي ارائه شدههارخ دهد. بر اساس گزارش يبریسا
به سرقت  2021رکورد را در سال  اردیلیم 4از  شیب يبریسا

 بر ياندهیها به طور فزاتمرکز شرکت ،. به همین علت2بردند
در این راستا،  .]1[ است يبریسا تیتوسعه اقدامات امن يرو

گذاري در امنیت سایبري با هدف به حداقل رساندن سرمایه
دهندگان ارائه. ]2[ گیردآسیب ناشی از حملات، انجام می

. ]3[ها هستند امنیت، مسئول ایجاد امنیت براي سایر شرکت
 ند با تعیین سطح امنیتنمی توا دهنده امنیت،هاي ارائهشرکت

براي جلوگیري از حمله و سپس تعیین قیمت بر اساس ارزش 
قابل بازیابی اطلاعات، رهبري ساختار قدرت اطلاعات و درصد 
د با ننتوامی هااین شرکتاز طرف دیگر،  د.نرا در اختیار بگیر

پس د و سنموقعیت پیرو را بگیر، انتظار براي وقوع یک حمله
سطح امنیتی را بر اساس مهارت هکر و ارزش اطلاعات تعیین 

 ند. در این حالت، حمله در حال وقوع است و هکر براينک
کند و شرکت در حال رسیدگی یابی به اطلاعات تلاش میدست

دهد که تنها آمارهاي اخیر نشان می و ایجاد امنیت است.
  .2ها مایل به گرفتن موقعیت رهبري هستنداز شرکت 0,05٪

اي در مورد امنیت هاي اخیر، تحقیقات گستردهدر سال
مسائل  ا،ها و هکرههاي شرکتسایبري، استراتژي

گذاري در امنیت سایبري انجام شده گذاري و قیمتسرمایه
گذاري از مسائل مهمی است که نه تنها در قیمت .]4[است 

                                                   
 1 Chuck Robbins  
2 cybersecurityventures.com 
3 Bartholomae 
4 al.  Chng 

دیگري از  هاي مختلفحوزه امنیت سایبري بلکه در حوزه
 .]5[گیرد تامین چندکاله صورت میجمله حوزه زنجیره 

گذاري زنجیره تامین چندکاله با استفاده به قیمت ]6[ هشپژو
ه امنیت سایبري . در حوزپردازداز قرارداد تقسیم درآمد می

که در سه سطح  را توسعه داد ]8[مدل  ]7[ 3بارتلومانیز، 
ر سطح اول شرکت قیمت را د در این مدل، یافت.گسترش می

 ]9[ .شودارائه نمود که براساس آن اندازه شبکه را تعیین می
کنند که قیمت گذاري، ابتدا مدلی را ارائه میدر زمینه قیمت

   گردد.بر اساس تقاضا و عرضه واقعی ابر تعیین می

ماهیت جرایم سایبري در مقایسه با گذشته به دلیل 
چنگ و  است.تر شده پیچیدگی روزافزون هکرها پیچیده

 بندي کرده و هفتنوع دسته 13هکرها را به  ]10[ 4همکاران
ه کند و از آن بها را بررسی میانگیزه و استراتژي مرتبط با آن

گران و مهندسان امنیتی عنوان چارچوبی براي کمک به تحلیل
بندي دیگر هکرها مربوط به سه دسته شود. طبقهاستفاده می

، 2011کلاه سفید، کلاه خاکستري و کلاه سیاه است. در سال 
هاي اخلاقی یا کلاه سفید را مورد بحث قرار داد و هکر ]11[

ها را در برابر هکرهاي کلاه سیاه دانست که به بهبود آن
ها کمک هاي آنها و افزایش امنیت با افزایش قابلیتشرکت

لاه همکاري و عدم همکاري هکرهاي ک ]12[ .کنندمی
خاکستري را در مطالعه خود بررسی کرد. این مطالعه نشان 

دهد هنگامی که یک هکر کلاه خاکستري تصمیم به می
پذیري به شرکت ارائه دهنده همکاري با ارائه جزئیات آسیب

کند، این شرکت نیز مایل است تا با هکر همکاري امنیت می
  .پذیري خود را کاهش دهدکند و آسیب
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گذاري ي بررسی سطوح امنیت و اشتراكهایکی از راه
نظریه . ]13[اطلاعات، استفاده از رویکرد نظریه بازي است 

بازي پتانسیل بالایی براي ایجاد یک محیط تحلیلی در حوزه 
امنیتی دارد که با در نظر گرفتن حملات و دفاع، تعاملات بین 

همچنین، طبق یک . ]14[ کندهکر و شرکت را بررسی می
تواند درك محققین از مسائل نظرسنجی، نظریه بازي می

و چارچوبی  ]15[امنیتی و حریم خصوصی را تسهیل کند 
هاي کند تا استراتژيمیاست که به مهندسان امنیتی کمک 

 بهینه را براي کاهش آسیب حملات سایبري به کار گیرند
هاي انجام شده در این حوزه، از جمله پژوهش. ]16[

  است.  ]19[و  ]12[، ]18[، ]7[، ]17[، ]8[هاي پژوهش

هاي گذشته، کاربر ابري به عنوان بازیکنی در پژوهش
بوده است که بین دو استراتژي اشتراك و عدم اشتراك 

ارزش گیري نموده، در صورتی که اطلاعات خود، تصمیم
. علاوه بر این، اگرچه بازي ]19[ اطلاعات آن دیده نشده است

با رویکرد استکلبرگ حل شده  ]7[ پژوهشهکر و شرکت، در 
در  شود.بیان میاست، اما تنها موقعیت رهبر براي شرکت 

تواند ، شرکت می2هاي اعلام شدهصورتی که براساس گزارش
در جایگاه پیرو نیز باشد. همچنین در مقالات ارائه شده، نوع 

   هکر نیز مطرح نبوده است.

وجود کاربر ابري به عنوان بازیکن  قیتحق نیا ينوآور
آمدن  خارجی است که ارزش اطلاعات این بازیکن، در بدست

مقاله ارزش اطلاعات  نیا ن،ی. علاوه بر امقدار تقاضا موثر است
 زانیشرکت بر اساس م کی تیموقع نییاز دست رفته را در تع
و میزان تلاش همچنین نوع هکر  .ردیگیتلاش هکر در نظر م

نیز مد نظر بوده است تا توابع یابی به اطلاعات، او براي دست
جود دو ساختار قدرت براي وتر مدلسازي شود. سود، دقیق

این  هايگذاري و تعیین سطح امنیت نیز از دیگر نوآوريقیمت

                                                   
 1 exogenous player  
 2 Stackelberg game  

 یکه مورد بررس یقیسوالات تحقآید. پژوهش به حساب می
  است: ریبه شرح ز ردیگیقرار م

قیمت تعادلی و سطح امنیت براي زمانی که شرکت -
  کننده امنیت رهبر باشد، چقدر است؟تامین

سطح امنیت براي زمانی که شرکت  قیمت تعادلی و-
  کننده امنیت پیرو باشد، چقدر است؟تامین

درصد اطلاعات بازگشت شده پس از حمله موفق و -
  ارزش اطلاعات کاربر ابري چه تاثیري بر سود شرکت دارد؟

مسئله مورد بررسی  -2در بخش  ،در ادامه این مقاله
شوند. در ادامه مدلسازي شرح داده شده و نمادها تعریف می

هاي تعادلی ارائه مربوط به هر بازیکن صورت گرفته و جواب
با استفاده از مثال عددي، به تجزیه و  -3 شده است. در بخش

ت. گیري صورت گرفته استحلیل مسئله پرداخته شده و نتیجه
گیري کلی و پیشنهادات آتی نتیجه -4در نهایت در بخش 

  شود.بیان می

  بیان مسئله و مدلسازي -2
است  يامورد مطالعه به گونه يقدرت باز يساختارها

 تیامن تی، اهممطلوبیت خود شیکه در ابتدا کاربر با افزا
 کنیباز کیکند. در واقع، کاربر یاطلاعات خود را مشخص م

زمانی که مطلوبیت کاربر مثبت شود، است. سپس  1خارجی
 تکنواخی عیتوزاز  مطلوبیت نیکه ا دیآیتقاضا به دست م

هکر و شرکت  ،يگذارمتیق يبرا ،. متعاقباًکندپیروي می
که  شوندیم 2استکلبرگ يباز کی ریدرگ تیامن کنندهنیتأم

 ندکیبه عنوان رهبر عمل م تیامن کنندهنیتأمدر آن شرکت 
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 .شودیحل م 1روش استقرا به عقب به مسئله نیبرعکس و ا ای
است، گروه اول  کنیشامل دو گروه باز یمورد بررس سئلهم

 يابر سیسرو تیامن ،است که با حملات خود ییاشامل هکره
کنند و به دنبال به دست آوردن اطلاعات کاربر یرا مختل م

است  تیارائه دهنده امن يهاگروه دوم شامل شرکتهستند. 
ها در حملات را دارند. هر چه شرکت نیکه قصد مبارزه با ا

 شتریب تیکنند، سطح امن يشتریب يگذارهیسرما تیامن جادیا
 ،دکننیها استفاده مکه از خدمات آن یو تعداد کاربران شودیم

 1 شکل. شودیمشرکت سود  شیو باعث افزا ابدییم شیافزا
زم به لا .دهدیرا نشان م کنیهر باز تیمسئله و فعال يتوپولوژ

ذکر است در این مقاله تنها به بررسی هکرهاي کلاه سیاه 
  شود.پرداخته می

 

  توپولوژي مسئله 1شکل 

 نمادها -2-1

  دد.گردر ابتدا نمادهاي به کار رفته در مسئله معرفی می

                                                   
 1 backward induction  
2 The Onion Router  

 هااندیس

C  اندیس کاربر ابري 

F  کننده امنیتاندیس شرکت تامین  

H  اندیس هکر کلاه سیاه  

 پارامترها

V  
ارزش اطلاعات کاربر حداکثر متغیر تصادفی مربوط به 

  (واحد پولی) کندکه از یک توزیع یکنواخت پیروي می

  
 قآسیب وارد شده به اطلاعات بعد از حمله موفدرصد  

  (بدون واحد)

( )d p  تقاضاي کاربر ابري 

M  
 کندکل پولی که هکر براي هک کردن دریافت می

  (واحد پولی)

y  
 کنددرصدي از پول که هکر قبل از حمله، دریافت می

  (بدون واحد)

O  
از آن  2تور اعتبار هکر با توجه به اطلاعاتی که در سایت

  هکر موجود است

  
ي موفق که افزایش اعتبار هکر بعد از یک حمله درصد
  (بدون واحد)ي صفر و یک است در بازه

  
-ي موفق میدرصد اطلاعاتی که شرکت بعد از حمله

 (بدون واحد) تواند بازیابی کند

N  تعداد کاربران ابري  

k ضریب تبدیل هزینه سطح امنیت در تابع سود شرکت  

1k  ضریب تبدیل هزینه تلاش هکر در تابع سود هکر  

  ضریب تبدیل موفقیت حمله به واحد پولی  
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  ضریب کاهش اعتبار شرکت در صورت موفقیت حمله  

  ضریب تبدیل اعتبار هکر به واحد پولی  

 ي تصمیممتغیرها

q   که عددي بین صفر و یک استسطح امنیت ایجاد شده  

p  
(واحد  دهدشرکت به کاربر ابري ارائه می قیمتی که

  پولی)

e   میزان افزایش تلاش هکر براي هک موفق که تابعی از
  بوده و عددي بین صفر و یک است.زمان 

  توابع وابسته

uc   (واحد پولی) کاربر ابري مطلوبیتتابع 

F
u   (واحد پولی) کننده امنیتتامین شرکتتابع سود 

H
u  (واحد پولی) تابع سود هکر 

  فروضات مسئلهم -2-2
 ریمتغ ،يدر مورد مدل مربوط به کاربران ابر

 نییمثبت را تع مطلوبیتوجود ندارد و تنها  يریگمیتصم
خود را به شرکت ارائه دهنده  تیامن شودکه باعث می کندیم

پس از  تیکننده امن نیشرکت تام يسپارند. تقاضا براب تیامن
 عیمحدوده و در نظر گرفتن توز نیدر مورد ا يریگمیتصم

 يکه هکرها یی. در مدل هکر، از آنجادیآیبدست م کنواختی
ش تلا زانیم م،یتصم ریتوجه قرار دارند، متغمورد  اهیسکلاه 

به دست آوردن اطلاعات بر اساس ارزش  يبرا ازیمورد ن
ننده ک نیمربوط به شرکت تام ییمدل نها است. اطلاعات کاربر

 اول با میتصم ریاست. متغ میتصم ریدو متغ يدارا ت،یامن
 تیارائه دهند تا امن دیبا يمرتبط است که کاربران ابر یمتیق

سطح امنیت ایجاد دوم  میتصم ریکنند و متغ نیخود را تضم
هر هک موفق، اعتبار  ي. هکرها اعتبار دارند و به ازاتاسشده 

  . و بالعکس ابدییم شیآنها افزا

  تابع مطلوبیت و سود بازیکنان -2-3
ه ک دهدنشان میرا  ابري کاربر تیتابع مطلوب (1)معادله 

 حفظ اطلاعات يشده برا جادیا تیسطح امنشامل  یبه طور کل
 نیدر ا. است براي ایجاد آن بپردازد،  دیکه با يانهیو هزکاربر 
ارزش اطلاعات کاربر حداکثر متغیر تصادفی است که  Vتابع، 

 ]20[ کنداز یک توزیع یکنواخت پیروي می و دهدرا نشان می
به  تینام سطح برقراري ياست که کاربر برا يانهیهز pو 

 کیدر  سطح امنیت ایجاد شده qپارامتر  .پردازدیشرکت م
عددي بین  ]18[که براساس  دهدینشان مرا  شرایط عادي

 ینشان دهنده تلاش اضاف e پارامتر صفر و یک خواهد بود.
 .حمله موفق است کیاحتمال  شیافزا يهکر برا کی ازیمورد ن

که کاربر  را بخش اول و دوم این تابع حدکثر ارزش و پولی
دهد. بخش سوم مربوط به نشان می نماید،باید پرداخت 

موفقیت حمله است که باعث آسیب به اطلاعات و کاهش 
 کاهش شود.رضایت مشتري و در نتیجه کاهش مطلوبیت می

ریان افتد که مشتتفاق میمطلوبیت به علت حمله موفق زمانی ا
از حمله مطلع شوند و این درصورتی است که اطلاعاتشان 
آسیب ببیند یا از بین برود و بازیابی نشود. حمله در صورتی 
موفق است که هکر تلاش نماید و سطح امنیت شکسته شود 

 صمیمتبرقراري سطح امنیت با متغیر  یا به عبارتی برقرار نشود.
q چون این متغیر عددي بین صفر و  است وداده شده شان ن

1 صورتیک است، عدم برقراري آن به  q بود. تلاش خواهد
 گردد. تمامیاین احتمال اضافه میبه  ،هکر نیز چون موثر است
1این بخش به صورت  q e  است. حال در  شدهنوشته

نماید تا اطلاعات صورت موفقیت حمله، شرکت تلاش می
 اآسیب دیده را بازیابی نماید. درصد اطلاعات بازیابی شده ب

داده شده است و در نتیجه عدم بازیابی نشان پارامتر 
1اطلاعات   بود. پس اگر حمله موفق باشد و خواهد

 اباطلاعات بازیابی نشود، باتوجه به درصد آسیب اطلاعات که 
   داده شده است، تقاضا کاهش میابد. این استدلال نشان

  منجر به تشکیل بخش سوم تابع مطلوبیت 
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شود. لازم به ذکر است این درصد در حداکثر ارزش کاربر می
  .آید اطلاعات بدستشود تا میزان آسیب کل ضرب می

ده کننکاربر زمانی امنیت اطلاعات خود را به شرکت تامین    
سپارد که مطلوبیت مثبتی داشته باشد. بنابراین لازم امنیت می

0cuاست تا   و سپس باشدV  از این روش بدست آورده
ه ب کمترین حالتی که ممکن است کاربر امنیت خود را .شود

஼ݑدر  ،بسپارد کننده امنیتشرکت تامین = در . است  0

معادله  .دگردمشخص می تقاضا (2) مطابق رابطه نتیجه،
کننده امنیت را نشان شرکت تامین میزان تقاضا براي)4(

بر اساس روابط موجود در کتاب فیلیپس  معادلهاین  دهد.می
نوشته شده است. در این کتاب براي بدست آوردن تابع  ]21[

 کند و برايتقاضا، از تمایل مشتري براي خرید استفاده می
ر دقیقا براب ،کند تمایل مشتري به پرداختسادگی فرض می

و  تگرال را خواهد دادکه این مقدار، حد پایین ان قیمت است
مربوط به تابع چگالی  تابع تجمعی نسپس با بدست آورد

.دآی، تقاضا بدست میاحتمال یکنواخت

1 2 2

0

2

c

pV
e q e q

u

     


   



 
 (2)  

(0,1)V U  (3) 

   
1

1 2 2 2

( ) 1
1 1 1 2pV

e q e q

pd p N dx
e q       

     

  
      (4) 

مطابق در ادامه براساس این رابطه، تابع سود شرکت  
در ادامه تعداد نوشته خواهد شد. براي سهولت حل،  )5( معادله

 معادله است. درنظر گرفته شده N ،1کاربران ابري نرمال و 

هکر با توجه به موفقیت و عدم موفقیت حمله را  تابع سود (6)
به واحد پولی، نیاز به  سودبراي تبدیل توابع  .دهدنشان می

باشد. بدین منظور ضرایب تبدیل براي هر ضرایب تبدیل می
فی نیز معر نمادهادر بخش توابع اضافه شده است که  عبارت به
  گردید. 

2( )( ) * (1 )
2F

kqu d p p q e     

 

(5) 

2
1

(1 )(1 )
(1 ) ( )(1 )
( )

2

Hu My q e y M
q e O q e O

k e
   

     
       

(6) 

 را حل سئلهمختلف، م يبا توجه به ساختارها دیحال با
 تیکننده امننیکه تام فرض بر این است. در ابتدا نمود

 ازیمورد ن تیو رهبر است و در مورد سطح امن گیر اولتصمیم
مقادیر تعادلی  کند.یم اعلامکاربر به را  متیو ق میتصم

 و با روش استقرا 1یوستپهاي صورت گرفته در براساس اثبات
را  مقادیر تعادلی (9)و  (8)و  (7)آمد. روابط به عقب بدست 

  .دهدنشان می

(1 )(1 )cu V p q e V        (1) 
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براي بررسی ساختار قدرت دیگر بازي، باید هکر در ابتدا 
یرو کننده امنیت به عنوان پگیرنده باشد و شرکت تامینتصمیم

  .عمل نماید

  مثال عددي و تحلیل حساسیت -3
شود تا مسئله مورد در ادامه با استفاده از مثال عددي سعی می

لازم به ذکر است علاوه بر این مثال عددي، تحلیل قرار گیرد. 
حاصله مثال عددي دیگر بررسی شد تا صحت نتایج  91

براي بررسی میزان تفاوت مقادیر سود در  بررسی گردد.
هاي مختلف، از آزمون آماري فریدمن استفاده گردید. نمونه

که  value-pبراساس نتیجه آزمون فریدمن و مقایسه با مقدار 
جه و در نتی ، رد شدبود، فرض تفاوت بین نتایج 00955/0برابر 

د هاي ایجاگیري براساس نمونهبین مقادیر سود تفاوت چشم
محاسبات مربوط به این آزمون در  شده وجود نداشت.

  قابل مشاهده است. 3یوستپ

 و 2یوستپگرفته در هاي صورت مقادیر تعادلی براساس اثبات
 (12)و  (11)و  (10)با روش استقرا به عقب بدست آمد. روابط 

  .دهندمقادیر تعادلی در این ساختار قدرت را نشان می

  مثال عددي -3-1
جهت فهم بهتر مسئله یک مثال عددي از مسئله ارائه 

گردد و سپس به تحلیل حساسیت توابع سود نسبت به می
شود. آن بیان میپارامترهاي مختلف پرداخته و نکات مهم 

دهد. مقادیر مورد استفاده براي پارامترها را نشان می 1جدول 
لازم به ذکر است براي اینکه تمام مقادیر یک واحد شوند، با 

  .اندتوجه به منابع هریک، نرمال شده

       *

1

4 1 2 11 2 4 2 41 4
8

M y Ok
p

k k
               

 


 


 
(7)      

* 2 4
4

q
k
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(8)      
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1

M My Oe
k





 

(9)      

      

      
*
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        
  

 
       

 
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(10)     
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
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ها و : مقادیر درنظر گرفته شده براي پارامترها در مثال1جدول 
 هاسیتتحلیل حسا

  منابع    دهیمقدار   پارامتر

k1 ]22[ 

3 صاحبه با مهندسین امنیتم 

1k3 ]22[ 

O0,4  ]22[ 

0,2  ]22[ 

0,3  ]22[ 

0,2  با مهندسین امنیت صاحبهم 

1,5  صاحبه با مهندسین امنیتم 

M4  ]16[ 

y0,5  صاحبه با مهندسین امنیتم 

با حل مسئله حاصل از پارامترهایی که مقادیر آن در 
 شکلگردد. ارائه گردیده است، نتایج زیر حاصل می 1جدول 

براساس پارامتر ضریب کاهش  سناریوسود شرکت را در دو  2
دهد. همانطور که مشخص است، اعتبار شرکت نشان می

ر بودن بیشت ورپیبراساس این پارامتر، سود شرکت در حالت 
سود شرکت را براساس درصد بازگشت اطلاعات  3شکل است. 

 ورپیدهد. در این حالت نیز سود شرکت در جایگاه نشان می
بیشتر بوده و هرچه درصد بازگشت اطلاعات بیشتر باشد، سود 

مقایسه قیمت را در دو ساختار قدرت  4شکل یابد.  افزایش می
ها در این دهد. همانطور که مشخص است، قیمتنشان می

  .شوددوحالت، تقریبا یکسان تعیین می

براساس ضریب کاهش اعتبار قیمت،  5شکل در ادامه 
براساس این دهد شرکت رسم گردید. این شکل نشان می

پارامتر، قیمت تعیین شده در وضعیتی که شرکت رهبر است، 
متغیر  6شکل کمتر از حالتی است که شرکت پیرو باشد. 

تصمیم سطح امنیت ایجاد شده را براساس ضریب کاهش 
دهد. بدیهی است که هرچقدر این ضریب شرکت نشان می

بیشتر باشد، لازم است تا سطح امنیت بالاتري تعیین گردد تا 
  .ت کمتر آسیب ببینداعتبار شرک

  

مقایسه سود شرکت براساس کاهش اعتبار شرکت  2شکل 
  در حمله موفق

  

مقایسه سود شرکت براساس درصد اطلاعات  3شکل 
  بازگشتی

 

  قیمت شرکت براساس درصد اطلاعات بازگشتی 4شکل 
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قیمت تعیین شده توسط شرکت براساس کاهش  5شکل 
  اعتبار شرکت هنگام حمله موفق

  

سطح امنیت تعیین شده براساس کاهش اعتبار  6شکل 
  شرکت هنگام حمله موفق

هاي صورت براساس نمودارهاي فوق و همچنین تحلیل
  شود:ه در ادامه بیان میگرفته نتایجی حاصل گردید ک

هاي مختلف شبیه سازي با توجه به نمونه 1 نتیجه
ي ارائه شده و مقادیر بدست آمده و همچنین نمونه

شده در این پژوهش، دو پارامتر درصد بازیابی اطلاعات 
و ضریب کاهش اعتبار شرکت، دو پارامتر اساسی در 

کننده امنیت، با هاي تامینمقدار سود هستند. شرکت
توانند ه این دو پارامتر و اهمیت هریک، میتوجه ب

  نمایند. نخود را تعیی و قیمت ساختار قدرت

 میتصم زمانی که دهندینشان م 4شکل  2 نتیجه
قیمت شده باشد،  یابیبر اساس درصد اطلاعات باز

تعیین شده توسط شرکت، در درصد بازیابی پایین، در 

دو ساختار، تفاوتی ندارند. هرچه درصد بازیابی افزایش 
در حالت پیرو، بیشتر خواهد یابد، قیمت تعیین شده 

 توان گفت قیمت دربود؛ اما این تغییر زیاد نبوده و می
ود، شود. با این وجدو ساختار تقریبا یکسان تعیین می

براساس این پارامتر، در ، سود شرکت 3شکل مطابق 
ساختار رهبر بودن شرکت، تفاوت زیادي با سود در 
حالت پیرو دارد. این تغییر با وجود یکسان بودن 

ها، ناشی از تفاوت سطح امنیت ایجاد تقریبی قیمت
تفاوت سطح شده و تلاش هکر در دو ساختار است. 

امنیت ایجاد شده در سود شرکت مطابق با نتایج 
 باشد.نیز می ]7[مطالعه 

قیمت تعیین شده را براساس  5شکل  3 نتیجه
پارامتر ضریب کاهش اعتبار شرکت در صورت موفقیت 

دهد. براساس این شکل مشخص است حمله نشان می
که هرچه میزان کاهش اعتبار بیشتر باشد، قیمت 

دلیل این امر این است که با توجه به یابد. کاهش می
کاهش اعتبار، شرکت محبوبیت کمتري در بین 
مشتریان خود خواهد داشت، بنابراین لازم است تا 
براي جذب مشتري، قیمت خود را کاهش دهد و از 
این طریق، زیان وارده را جبران نماید. همچنین در 

شود که قیمت در حالت رهبر این شکل مشاهده می
تفاوت سود  2شکل شود. بسیار کمتر تعیین می بودن،

دهد. براساس این پارامتر را در دو ساختار نشان می
همانطور که مشخص است، سود در حالت رهبر بودن 

 بت به حالت پیرو بودن دارد.نیز کاهش بسیاري نس

سطح امنیت تعیین شده براساس پارامتر  4 نتیجه
ضریب کاهش اعتبار شرکت، زمانی که شرکت پیرو 
باشد، بسیار کمتر است از زمانی که شرکت رهبر باشد. 

 نتیجه،مشخص است. این  6شکل این امر به وضوح در 
شود سود در یکی دیگر از دلایلی است که باعث می
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حالت رهبر بودن کمتر از حالت پیرو بودن باشد؛ زیرا 
سطح امنیت در حالت رهبر بودن شرکت، بالاتر بوده 

اي که شرکت براي تامین سطح و درنتیجه هزینه
بیشتر بوده و باعث شود، بسیار امنیت متحمل می

 شود. کاهش سود می

بالاتر بودن سطح امنیت ایجاد شده در   5 نتیجه
حالت رهبر بودن شرکت، به این علت است که شرکت 
باید قبل از حمله و بدون اطلاع از وضعیت حمله و 

رده و قیمت را مهارت هکر، سطح امنیت را ایجاد ک
. بنابراین لازم است تا در حد امکان با ]7[ارائه دهد 

و در نتیجه  توجه به ارزش اطلاعات، امنیت ایجاد شود
ممکن است سطح امنیت بسیار بالاتر از حد مورد نیاز 

تواند دلیل دیگري باشد که تنها تعیین شود و این می
ها این ساختار را انتخاب درصد از شرکت 0,05

 .2نمایندمی

تحلیل پارامتریک متغیر تصمیم مربوط به  6 نتیجه
دهد اگر، تمامی سطح امنیت ایجاد شده نشان می

پارامترهاي موجود در این متغیر تصمیم مثبت باشد، 
همواره سطح امنیت ایجاد شده در حالت رهبر بودن 

 پیرو بودن آن است.شرکت، بیشتر از حالت 

 تلاشتحلیل پارامتریک متغیر تصمیم  7 نتیجه

 دهد اگر،هکر نشان می
1
2

  و بقیه پارامترها

مثبت باشد، تلاش هکر زمانی که شرکت رهبر باشد، 
 .بیشتر از زمانی است که شرکت پیرو باشد

  گیري و پیشنهادات آتینتیجه -4
-ائهشرکت ار کیهکرها و  نیرابطه ب یمقاله به بررس نیا

 ازیمورد ن یتیو سطح امن متیپردازد تا قیم تیدهنده امن
 يازسکند. پس از مدل نییشرکت را بسته به ساختار قدرت تع

 يهابا استفاده از داده و مختلف قدرت يساختارها یو بررس
 ،يبریسا تیو مصاحبه با کارشناسان امن اتیموجود در ادب

 د.ش سهیمختلف شرکت مقا يهاتیو سود در موقع هامتیق
دهد جایگاه شرکت در ساختار قدرت، تاثیر نتایج نشان می

زیادي بر قیمت ارائه شده براساس درصد بازیابی اطلاعات 
ندارد. با این وجود، سود در حالت پیرو بودن براساس همین 
پارامتر و همچنین پارامتر ضریب کاهش اعتبار شرکت، همواره 

  . بالاتر از جایگاه رهبر است

، درنظر گرفتن تنها یک پژوهش این هاياز محدودیت
همچنین نوع تابع تقاضا در نظر  .و یک شرکت استنوع هکر 

گرفته شده، خطی است و تنها از تعدادي از پارامترهاي 
علاوه بر . براي مطالعات آینده، کندتاثیرگذار طبعیت می
توان بودجه کاربر میهاي این مسئله، پوشش دادن محدودیت

گذاري امنیت سایبري را درنظر گرفت و آن ابري براي سرمایه
را به عنوان محدودیت وارد مسئله نمود. همچنین درنظر 

د نتایج توانگرفتن انواع دیگر هکر، براي نوشتن توابع سود، می
 به عنوان مثال هکرهاي کلاه خاکستري متفاوتی را ارائه دهد.

با  ريهاي افشا یا همکاتوانند استراتژيرا درنظر گرفت که می
توان به جاي در نهایت در این مسئله می شرکت را دارند.

درنظر گرفتن درصد بازگشت اطلاعات، از بیمه ابري استفاده 
نمود که در صورت حمله و آسیب به اطلاعات کاربر، شرکت 
مبلغی را به عنوان بیمه به کاربر پرداخت نماید. این مورد نیز 

  .تاثیر خواهد داشت در توابع سود مربوط به شرکت و کاربر

  پیوست
مسئله بر در ادامه اثبات مربوط به حل  .1پیوست

اساس ساختار قدرت اول یعنی رهبر بودن شرکت 
 .بیان شده استکننده امنیت، تامین

در ابتدا لازم است تا مشخص شود تابع مقعر است. در 
ده توان با استفاصورت منفی بودن مشتق دوم تابع، می

از مشتق اول، نقاط تعادلی را بدست آورد. با توجه به 
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اینکه از روش استقرا به عقب براي حل مسئله استفاده 
شده است، لازم است تا ابتدا تابع مربوط به پیرو حل 
شده و سپس با قرار دادن مقادیر بدست آمده در تابع 

  د.ي مربوط به رهبر حل گردرهبر، مسئله

2

2
Hu

k
e


 


 (13)      

  11Hu
M y O ek

e



   


  (14)      

  1 01M y O ek    (15)      

*

1

M My Oe
k




 (16)      

  

رهبر، تابع رهبر جدید  با قرار دادن این مقدار در تابع
شود. سپس با در نظر گرفتن ماتریس هسین مربوط ساخته می

توان راجع به مقعر بودن آن نظر داد. با فرض به این تابع، می

2 1  ، .با مینور اول ماتریس هسین منفی خواهد بود
بدست خواهد ) 21بارت (محاسبه مینور دوم ماتریس هسین ع

هاي مختلف این رابطه و با توجه به مثبت بودن قسمت آمد.
سازي آن را توان با سادههمچنین مثبت بودن مخرج کسر، می

تبدیل کرد. با علم به آنکه تمامی پارامترهاي ) 22( به عبارت
موجود در این رابطه مثبت است، با فرض

   3 3k Y S J U  ، مینور دوم ماتریس هسین منفی
در نتیجه تابع مقعر است. لازم به ذکر است در شده و 

مقداردهی پارامترهاي مسئله، این مورد درنظر گرفته شده 
. در ادامه با توجه به مقعر بودن توابع سود، با استفاده از است

  آید.مشتق اول مقادیر تعادلی بدست می

  

  

  

  

  1

1

2

1 1
1 1 2 1

2

F
p M My Ou p q

kM My Oq
k

kq


 

 
 

                       
  

(17)      

 

2

2

1

2

1 1 2 1

Fu
p M My Oq

k
 


 

   
     

 

  (18)      

 

 

22 22

2 3

1

2 1 2

1 1 2 1

F pu k
q M My Oq

k

 


 

 
  

    
         

  (19)      
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 

 

 

 

 

 

 

2

1 1

22 2

2 3

1 1

2 1 22

1 1 2 1 1 1 2 1

2 1 2 2 1 2

1 1 2 1 1 1 2 1

p
M My O M My Oq qk k

p p
k

M My O M My Oq q
k k

 

    

   

    

  
  

                          
       
                                     

  

(20)      

   

 

 

3
22 2

1

32 3

1
4

1

3 1 2 1 1 2 1
2

1 2 1
det

1 1 2 1

M My Op k q
k

M My Op q
k

M My Oq
k


   

 


 

                   
 

        
  

   
         

 

(21)      

    3det 2 3S k Y J U     (22)      

 
1

21
1 1 2 1

Fu p
p M My Oq

k


 


 

   
     

 

  (23)      

 

 

2

2

1

1 2

1 1 2 1

F pu
kq

q M My Oq
k

 



 

 
   

    
         

  (24)      

        *

1

4 1 2 11 2 4 2 41 4
8

M y Ok
p

k k
               

 


 


 (25)      

* 2 4
4

q
k

   
  (26)      

) مقدار تعادلی 16( تعادلی در معادلهبا قرار دادن مقادیر 
  د.متغیر تصمیم هکر نیز بدست خواهد آم

□.*

1

M My Oe
k




  (27)      
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مسئله بر در ادامه اثبات مربوط به حل  .2پیوست
اساس ساختار قدرت دوم یعنی پیرو بودن شرکت 

 کننده امنیت، بیان شده است.تامین

در ابتدا لازم است تا مشخص شود تابع مقعر است. براي 
براي منفی شود. این منظور از ماتریس هسین استفاده می

بودن مینور  براي منفی 1پیوست  بودن مینور اول همان فرض
با محاسبه مینور دوم ماتریس هسین اول درنظر گرفته شد. 

بدست خواهد آمد. با توجه به مثبت بودن  )31ت (عبار
هاي مختلف این رابطه و همچنین مثبت بودن مخرج قسمت

تبدیل کرد.  )33ت (سازي آن را به عبارتوان با سادهکسر، می
 مثبت در این رابطهبا علم به آنکه تمامی پارامترهاي موجود 

 است، با فرض   32 kA B C ، مینور دوم ماتریس
هسین منفی شده و در نتیجه تابع مقعر است. لازم به ذکر 
است در مقداردهی پارامترهاي مسئله، این مورد درنظر گرفته 

با توجه به اینکه از روش استقرا به عقب براي حل . شده است
است، لازم است تا ابتدا تابع مربوط به مسئله استفاده شده 

پیرو حل شده و سپس با قرار دادن مقادیر بدست آمده در تابع 
  ي مربوط به رهبر حل گردد.رهبر، مسئله

   
2

2

2
1 1 1 2

Fu
e qp  


 

    
    (28)     

 
    

22 22

2 3

2 1 2

1 1 1 2
F pu

k
q e q

 

 

 
  

     
    (29)     

   
 

    
 

    
 

    
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e q e q

 
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3 22 2

4

2 1 1 1 2 1 2 3 1 1 2
det

1 1 1 2
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e q
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   3det 2 kA B C     (32)     
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 2 4 1
4

q
k

       
   (36)     

در تابع هدف (36)  و (35)  روابط با قرار دادن 
  هکر بدست خواهد آمد. ) تابع هدف)6(هکر(رابطه 

مقادیر  (36)   و(35)  در روابط (42)گذاري رابطه جايسپس با 
  آید.شرکت بدست می تعادلی
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□.*

1

M My O Oe
k

   
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 آزمون فریدمن .3پیوست

دیگر با توجه به ي نمونه 19در این پژوهش، 
بیان  2یوستپو  1یوستپهاي هر پارامتر که در محدودیت

و براساس آن مقادیر تابع هدف را بدست  شدگردید، ایجاد 
 .اده از آزمون فریدمن نتایج ارزیابی شدسپس با استف آمد.

آزمون فریدمن یک آزمون آماري ناپارامتریک است که توسط 

این روش هر سطر را  .میلتون فریدمن توسعه یافته است
 ها را در نظربندي در ستونکند و سپس رتبهبندي میرتبه
  گیرد. در ادامه روند انجام آزمون فریدمن ارائه شده است.می

راي ب، تفاوت بین نتایج درنظر گرفته شد. صفرفرض 
نمونه در  19انجام آزمون فریدمن و رد یا تایید فرض صفر، 

ها با تغییر هر یک از پارامترها ایجاد نظر گرفته شد. این نمونه
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شده است. به عنوان مثال نمونه اول، درصد آسیب اطلاعات در 
ط و در نمونه حمله موفق، کم، در نمونه دوم این پارامتر متوس

ا هسوم این پارامتر در حد بالا، مقداردهی شده است. بقیه نمونه
نیز با تغییر مقدار پارامترها به کم، متوسط و زیاد ایجاد شده 
و مقادیر تابع سود در دو سناریو بدست آمده است. مقادیر سود 

، نشان داده شده است. سپس براساس روند انجام 2جدول  در
ر ها دبندي شده و رتبهآزمون فریدمن، این مقادیر سود، رتبه

مده ها بدست آهر ستون با یکدیگر جمع شدند. میانگین رتبه
نشان داده  )43(و براساس آماره آزمون فریدمن که در رابطه 

تعداد  nشده است، مقدار این آماره بدست آمد. در این رابطه 
تعداد سناریوهاي بررسی شده است. پس از بدست  kها و نمونه

محاسبه گردید و برابر  value-pآوردن این آماره، مقدار 
بوده و  value-pمقدار کمی براي  ،شد که این 0,00955

  درنتیجه فرض صفر رد شد.
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 هاي مختلفمقادیر سود با نمونه :2جدول 

شرکت در حالت رهبر شرکت در حالت پیرو
0.066986 0.090479 نمونه 1
0.121533 0.184317 نمونه 2
0.189106 0.278779 نمونه 3
0.167106 0.288779 نمونه 4
-0.720228 0.692112 نمونه 5
0.150606 0.296279 نمونه 6
0.256686 0.300215 نمونه 7
0.103126 0.267487 نمونه 8
0.177886 0.283679 نمونه 9
0.177996 0.283729 نمونه 10
0.276893 0.388867 نمونه 11
0.216946 0.325139 نمونه 12
0.177592 0.284713 نمونه 13
0.177812 0.284312 نمونه 14
0.177886 0.284179 نمونه 15
0.177996 0.283979 نمونه 16
-0.160794 0.203759   نمونه 17

  

 میانگین بندي مقادیر سود و محاسبهرتبه :3جدول 

میانگین جمع رتبه ها شرکت در حالت رهبر شرکت در حالت پیرو
0.454545455 5 4 1 نمونه 1  
0.727272727 8 6 2 نمونه 2
1.818181818 20 14 6 نمونه 3

2 22 8 14 نمونه 4
1.818181818 20 1 19 نمونه 5

2 22 7 15 نمونه 6
2.909090909 32 16 16 نمونه 7
0.909090909 10 5 5 نمونه 8
1.727272727 19 12 7 نمونه 9
1.909090909 21 13 8 نمونه 10
3.181818182 35 17 18 نمونه 11
2.909090909 32 15 17 نمونه 12

2 22 10 12 نمونه 13
2.090909091 23 11 12 نمونه 14
2.090909091 23 12 11 نمونه 15
2.090909091 23 13 10 نمونه 16
0.454545455 5 2 3 نمونه 17
0.636363636 7 3 4 نمونه 18
1.636363636 18 9 9   نمونه 19
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