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 Since hardware may experience  sudden failure and software solutions are often costly, users 

need an environment to perform computational and data storage tasks without expensive 

hardware and software. Cloud computing can provide this capability, but the presence of cyber 

hackers and their attacks raises user concerns about their data security. As information is 

precious, losing it can result in significant costs for the information owner. To address this 

problem, companies have emerged to ensure the safety of cloud computing services, and cloud 

users can entrust their information security to them. This article aims to examine the 

competition between security provider companies and cyber hackers using game theory and 

determine the strategies of each player to determine the game structure. These structures are 

based on the leader's decision to determine the security level initially or after an attack has 

occurred. The company decides what price to offer the user based on the value of the 

information, the amount of effort needed to return the information after a successful attack, the 

security level it needs to maintain, and the power structure. Similarly, the hacker decides how 

much effort to put in based on the value of the information. The results show that the price 

decreases linearly based on the information value when the company is the leader. In addition 

to the results obtained about the company's profit, it shows that in general, the company's profit, 

when it is a leader, is more than when it is a follower, and in particular, the company's profit 

based on the percentage of returned information in the leader's position is much higher than in 

the position of the follower. The level of security provided is also different according to the 

position of the company, and when the company is the leader, it is much higher than when the 

company is the follower, based on the hacker's credibility and the value of the returned 

information. 
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 اطلاعات مقاله   چکیده 

  یاز ن   یطیکاربران به مح  ینبنابرا  اند، ینهاغلب پرهز   یافزارنرم  یهاحلشوند و راه  ی ناگهان   هاییممکن است دچار خراب   افزارها سخت

  ین ا   یابر   یانشها را انجام دهند. را داده  سازی یرهمحاسبات و ذخ  یمت، قافزار گرانافزار و نرمبه سخت  یاز دارند که بتوانند بدون ن 

 یین با تع  یتیامن  یهاوجود دارد. شرکت  یبریها در برابر حملات سا داده  یتامن  ی درباره  هایی یاما نگران   کند، یم  اهم امکان را فر

  توانند یها م کاربران محافظت کنند. آن یهااز داده  توانندیم یابیبراساس ارزش اطلاعات و درصد باز   گذارییمتو ق یتسطح امن

را انتخاب   و سپس مقابله )ساختار پیرو(  وقوع حمله ی انتظار برا  )ساختار رهبر( یااز حملات   یشگیریمانند پ یمتفاوت هایراهبرد

  ، ساختار قدرت  اند که دادهنشان    بررسی شده است. نتایجدر پژوهش حاضر، دو ساختار ذکرشده با حضور هکر کلاه سیاه    کنند.

ارزش    ه است که مشخص شد  ین . همچنداده استقرار    یرشدت تحت تأثاما سود را به  نداشته است،  یمت مقدار ق  در  یادیز  یرتأث

 .  دارد یادیز یرتقاضا تأث یزانسود و م درموفق،  یاطلاعات و کاهش اعتبار شرکت در اثر حمله

    26٫03٫3۱۴0  دریافت :  تاریخ 

27٫05٫3۱۴0 اصلاحیه : تاریخ  

   ۱0٫06٫3۱۴0   پذیرش :تاریخ 

 

 واژگان کلیدی: 

 ،  گذاریقیمت

 ، گذاریسرمایه

 ، هکر کلاه سیاه

 ، امنیت سایبری

 . ی بازینظریه 

 مقدمه   .۱
عنوان یک کشور  به  یبر یسا  میاگر جرا  دی گویم  ،سکویس  رعاملیمد  ،1نز یچاک راب

  شی. با افزا2د داشت ن اقتصاد بزرگ جهان را خواه  نی، سومدندر نظر گرفته شو

م  ،یبریسا   هاید یتهد  سال  یانتظار  تا  ثان،  2031رود  دو    ی حمله   کی   هی هر 

  4از    شیب  یبری، مهاجمان سا شده ی ارائه هارخ دهد. براساس گزارش   یبریسا 

سال    اردیلیم در  را  برد  2021رکورد  سرقت  علت،  2نداه به  همین  به  تمرکز  . 

 [1].است  یبریسا   تیامن  هایاقدام  یتوسعه   یبر رو  یاندهیطورفزا ه ها بشرکت 

سازی آسیب ناشی  گذاری در امنیت سایبری با هدف کمینه در این راستا، سرمایه 

انجام می برای  ارائه  [2]گیرد.از حملات  امنیت  ایجاد  امنیت، مسئول  دهندگان 

ارائه شرکت   [3]ها هستند.سایر شرکت امنیت می دهنده های  تعیین  ی  با  توانند 

ارزش   براساس  قیمت  تعیین  سپس  و  حمله  از  جلوگیری  برای  امنیت  سطح 

اختیار   در  را  قدرت  ساختار  رهبری  اطلاعات،  بازیابی  قابل  درصد  و  اطلاعات 

دیگر، شرکت از طرف  می بگیرند.  مذکور  وقوع یک  های  برای  انتظار  با  توانند 

موقعیت پیرو را بگیرند و سپس سطح امنیتی را براساس مهارت هکر و ،  حمله

ارزش اطلاعات تعیین کنند. در این حالت، حمله در حال وقوع است و هکر برای  

 
1 Chuck Robbins 
2 cybersecurityventures.com 

کند و شرکت در حال رسیدگی و ایجاد امنیت  دستیابی به اطلاعات تلاش می

ها مایل به گرفتن  از شرکت  ٪05/0دهند که فقط  است. آمارهای اخیر نشان می

 .2موقعیت رهبری هستند

های  ای در مورد امنیت سایبری، راهبردهایهای اخیر، مطالعات گستردهدر سال

گذاری در امنیت سایبری انجام  گذاری و قیمتها و هکرها، مسائل سرمایه شرکت 

ی امنیت  گذاری از مسائل مهمی است که نه فقط در حوزه قیمت [4]شده است.

ی تأمین  ی زنجیره های مختلف دیگری، از جمله: حوزه سایبری، بلکه در حوزه

می صورت  )  3چن  [5]گیرد.چندکاله  همکاران  قیمت  [6](،2022و  گذاری  به 

پرداخته زنجیره  درآمد  تقسیم  قرارداد  از  استفاده  با  چندکاله  تأمین  در  ی  اند. 

بارتلوما   یحوزه  نیز،  سایبری  )  [7](،2018)  4امنیت  شای  را   [8](،2001مدل 

داد ذکرشده،  است،    ه توسعه  مدل  در  است.  یافته  گسترش  سه سطح  در  که 

ی شبکه  کند و سپس براساس آن، اندازه شرکت قیمت را در سطح اول ارائه می 

شود، که قیمت  گذاری، ابتدا مدلی ارائه می ی قیمتدر زمینه   [9]شود.تعیین می 

.شودی واقعی ابر تعیین میبراساس تقاضا و عرضه 

3 Chen 
4 Bartholomae 
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دلیل پیچیدگی روزافزون هکرها  ماهیت جرایم سایبری در مقایسه با گذشته به 

-نوع دسته  13هکرها را به    [10](،2022و همکاران )   1تر شده است. چنگ پیچیده 

عنوان  ها را بررسی و از آن به انگیزه و راهبرد مرتبط با آن  7اند. سپس،  ندی کرده ب

-اند. طبقه گران و مهندسان امنیتی استفاده کرده چارچوبی برای کمک به تحلیل

ی: کلاه سفید، کلاه خاکستری، و کلاه  بندی دیگر هکرها مربوط به سه دسته 

در مورد هکرهای اخلاقی یا کلاه سفید، بحث   [11](،2011)  2سیاه است. کالدول 

ها و اند، که به بهبود شرکتها را برخلاف هکرهای کلاه سیاه دانسته کرده و آن 

و همکاران     3کنند. کهن ها کمک میهای آنافزایش امنیت با افزایش قابلیت

خاکستری    [12](،2022) کلاه  هکرهای  همکاری  عدم  و  به  همکاری  تصمیم 

کند،  ی امنیت میدهنده پذیری به شرکت ارائه ی جزئیات آسیب همکاری با ارائه 

تا با هکر همکاری کند و آسیب  پذیری خود را  شرکت مذکور نیز مایل است 

 . کاهش دهد

راه  از  اشتراک یکی  و  امنیت  سطوح  بررسی  از  های  استفاده  اطلاعات،  گذاری 

ی بازی، پتانسیل بالایی برای ایجاد یک  نظریه   [13]ی بازی است.رویکرد نظریه 

حوزه  در  تحلیلی  دفاع،  محیط  و  درنظرگرفتن حملات  با  که  دارد،  امنیتی  ی 

می بررسی  را  شرکت  و  هکر  بین  یک    [14]کند.تعاملات  طبق  همچنین، 

تواند درک پژوهشگران از مسائل امنیتی و حریم  ی بازی می نظرسنجی، نظریه 

و چارچوبی است که به مهندسان امنیتی کمک    [15]خصوصی را تسهیل کند،

راهبرد می تا  به کند  سایبری  حملات  آسیب  کاهش  برای  را  بهینه  کار  های 

 [ 19-17، و  12، 8، 7]های بسیاری انجام شده است.پژوهش  در این حوزه،  [16]گیرند.

عنوان بازیکنی بوده است که بین  های پیشین، کاربر ابری به در برخی پژوهش   

گیری کرده است؛ در  دو راهبرد اشتراک و عدم اشتراک اطلاعات خود، تصمیم 

است. نشده  مشاهده  آن  اطلاعات  ارزش  که  اگرچه  علاوه  [19]صورتی  این،  بر 

از رویکرد استکلبرگ حل  بازی هکر و شرکت را با استفاده  [7](،2018بارتلوما )

کرده است، اما فقط موقعیت رهبر برای شرکت بیان شده است. در صورتی که  

گزارش اعلام براساس  می2شدههای  شرکت  باشد. ،  نیز  پیرو  جایگاه  در  تواند 

 شده، نوع هکر نیز مطرح نبوده است.  همچنین در نوشتارهای ارائه 

عنوان بازیکن خارجی است، که ارزش  وجود کاربر ابری به   پژوهش حاضر،  ینوآور

  نوشتار حاضر   ن،یبر ا. علاوه آمدن مقدار تقاضا مؤثر استدست اطلاعات وی در به 

  زان یشرکت براساس م  کی  تیموقع  نیی رفته را در تعارزش اطلاعات از دست 

همچنین نوع هکر و میزان تلاش او برای دستیابی    .ردیگیتلاش هکر در نظر م

سازی شوند. وجود  تر مدل به اطلاعات نیز مد نظر بوده است؛ تا توابع سود، دقیق 

-گذاری و تعیین سطح امنیت نیز از دیگر نوآوریدو ساختار قدرت برای قیمت 

  اند، شده   یکه بررس   پژوهش  هایالؤسآیند.  های پژوهش حاضر به حساب می 

 هستند: شرح    این  به

ی امنیت،  کننده قیمت تعادلی و سطح امنیت برای زمانی که شرکت تأمین   -

 رهبر باشد، چقدر است؟ 

ی امنیت،  کننده قیمت تعادلی و سطح امنیت برای زمانی که شرکت تأمین   -

 پیرو باشد، چقدر است؟ 

ی موفق و ارزش اطلاعات کاربر  شده پس از حملهدرصد اطلاعات بازگشت   -

 ابری چه تأثیری در سود شرکت دارد؟ 

 
1 Chng 
2 Caldwell 
3 Cohen 

شده تشریح و نمادها  ی بررسی ، مسئله 2ی پژوهش حاضر، در بخش  در ادامه 

-سازی مربوط به هر بازیکن صورت گرفته و جواب ، مدلاند. در ادامه تعریف شده 

بخش   در  است.  شده  ارائه  تعادلی  به  3های  عددی،  مثال  از  استفاده  با    ،

گیری صورت گرفته است. درنهایت  وتحلیل مسئله پرداخته شده و نتیجهتجزیه 

 گیری کلی و پیشنهادهای آتی بیان شده است. نتیجه  0در بخش  

 سازی . بیان مسئله و مدل2
  ش یاست که در ابتدا کاربر با افزا  یاموردمطالعه به گونه  یقدرت باز   یساختارها

  ، کند. در واقع، کاربریاطلاعات خود را مشخص م  تیامن  تی ، اهممطلوبیت خود

تقاضا  زمانی که مطلوبیت کاربر مثبت شود،  است. سپس    4خارجی   کنی باز  کی

ا  ،دی آیدست مبه   ،. متعاقبا  کندپیروی می  کنواختی  عی توزاز    مطلوبیت  نیکه 

تأم  ،یگذارمتیق  یبرا شرکت  و    ی باز  کی   ریدرگ  تیامن  یه کنندنیهکر 

تأم  ،شوندیم  5استکلبرگ  آن شرکت  در  رهبر  به   تیامن  یه کنند نیکه  عنوان 

  . شودیحل م  6روش استقرا به عقب  به  مسئله  نیو ا  ؛برعکس  ای  کندیعمل م

  یی اشامل هکره   ،گروه اول  :است  کنیشامل دو گروه بازشده،  ی بررس  یسئله م

با حملات خود که  م  یابر  سی سرو  تیامن  ،است  به یرا مختل  و  دنبال  کنند 

دهنده    یارائه   یهاشامل شرکت  ،آوردن اطلاعات کاربر هستند. گروه دومدست به

با حملات  ،است   تیامن ها در  را دارند. هر چه شرکت   هکرها  که قصد مبارزه 

و تعداد   شودی م شتری ب تیکنند، سطح امن یشتر یب یگذاره یسرما   تیامن جادیا

  ش ی و باعث افزا  ابدیی م  شیافزا  ،کنند یها استفاده م که از خدمات آن   یکاربران

مشاهده    کنیهر باز   تیمسئله و فعال  یتوپولوژ،  1شکل  . در شودی مشرکت  سود  

این تذکر لازم است که در نوشتار حاضر، فقط به بررسی هکرهای کلاه    .شودمی

 سیاه پرداخته شده است. 

4 exogenous player   
5 Stackelberg game   
6 backward induction 

 . شماتیک مسئله. ۱شکل 
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 . نمادها .2۱

 اند.رفته در مسئله معرفی شده در ابتدا نمادهای به کار 

 هااندیس  -
C  اندیس کاربر ابری 

F ی امنیتکننده اندیس شرکت تأمین 

H  اندیس هکر کلاه سیاه 

 پارامترها  -
V     ی اطلاعات کاربر است، که از یک  متغیر تصادفی مربوط به ارزش بیشینه

 کند )واحد پولی(. توزیع یکنواخت پیروی می

    ی موفق )بدون واحد(. درصد آسیب واردشده به اطلاعات بعد از حمله 

( )d p     .تقاضای کاربر ابری 

M      کند. کردن دریافت میکل پولی که هکر برای هک 

y کند )بدون واحد(.درصد پولی که هکر قبل از حمله دریافت می 

O   از آن هکر موجود     1اعتبار هکر با توجه به اطلاعاتی که در سایت تور

 است. 

 1و  0ی ی موفق که در بازه درصد افزایش اعتبار هکر بعد از یک حمله  

 )بدون واحد(.است  

 تواند بازیابی کند  ی موفق میدرصد اطلاعاتی که شرکت بعد از حمله

 )بدون واحد(. 

N      .تعداد کاربران ابری 

k     ی سطح امنیت در تابع سود شرکت. ضریب تبدیل هزینه 

1k  ی تلاش هکر در تابع سود هکر. ضریب تبدیل هزینه 

 .ضریب تبدیل موفقیت حمله به واحد پولی 

    .ضریب کاهش اعتبار شرکت در صورت موفقیت حمله 

 .ضریب تبدیل اعتبار هکر به واحد پولی 

 متغیرهای تصمیم  -
q   ،است  1و    0که عددی بین  سطح امنیت ایجادشده. 

p واحد پولی(. دهد  قیمتی که شرکت به کاربر ابری ارائه می( 

e   میزان افزایش تلاش هکر برای هک موفق، که تابعی از زمان و عددی بین

 است.  1و    0

 توابع وابسته  -

u
c

 تابع مطلوبیت کاربر ابری )واحد پولی(.    

F
u      واحد پولی(.  ی امنیتکننده تأمین  شرکتتابع سود( 

 
1 The Onion Router 

H
u     .)تابع سود هکر )واحد پولی 

 فروضات مسئله . م.22
  فقط وجود ندارد و    یریگم یتصم  ریمتغ  ،یدر مورد مدل مربوط به کاربران ابر

تع  مطلوبیت میمی   نییمثبت  باعث  که  شرکت    تی امن  شودشود،  به  را  خود 

پس از    تیامن  یکننده ن یمأشرکت ت  یسپارند. تقاضا برا ب  تیامن  یدهنده ارائه 

-یدست مه ب  کنواختی   عی محدوده و درنظرگرفتن توز  نیدر مورد ا   یری گمیتصم

  ر یمتغهستند؛  توجه  مورد   اهیس کلاه    یکه هکرها   یی. در مدل هکر، از آنجادیآ

موردن  زانیم  م،یتصم ارزش  دست به   یبرا  ازیتلاش  براساس  اطلاعات  آوردن 

نها  است.  اطلاعات کاربر ت  ییمدل  به شرکت  دو   ت،یامن  یکننده نیمأمربوط 

  ی مرتبط است که کاربران ابر  یمتیبا ق  ،اول  میتصم  ری. متغدارد  میتصم  ریمتغ

سطح امنیت    ،دوم  میتصم  ریکنند و متغ  ن یخود را تضم  تیارائه دهند تا امن  دیبا

  ش یها افزاهر هک موفق، اعتبار آن  ء. هکرها اعتبار دارند و به ازاتاسایجادشده  

 .  و بالعکس  ابدییم

 . تابع مطلوبیت و سود بازیکنان.23
سطح  شامل    یطورکلکه به   دهد،نشان میرا    ابری  کاربر  تی تابع مطلوب،  1ی  رابطه 

برای ایجاد    دیکه با   ی استانهیو هزحفظ اطلاعات کاربر    یشده براجاد یا  تیامن

   آن بپردازد.

(1 )(1 )cu V p q e V = − − − + −                               )1( 

ی ارزش اطلاعات کاربر را نشان  متغیر تصادفی است که بیشینه   V،  آندر  که  

است که کاربر    یانه یهز  p  [20].کند دهد و از یک توزیع یکنواخت پیروی میمی

م  تیامن  سطح  برقراری  یبرا شرکت  امنیت    qپارامتر    .پردازدیبه  سطح 

را    کی در    ایجادشده ، که براساس نوشتار فنگ و  دهدینشان مشرایط عادی 

  ی تلاش اضاف  گرنشان  e  پارامتر  خواهد داشت.  1و    0عددی بین    [18]همکاران،

های اول  بخش .  موفق است  یحمله   کیاحتمال    شیافزا   یهکر برا  کی   ازیموردن

تابع   دوم  بیشینه 1و  نشان  ،  کند،  پرداخت  باید  کاربر  که  را  پولی  و  ارزش  ی 

دهند. بخش سوم، مربوط به موفقیت حمله است، که باعث آسیب به اطلاعات  می

شود. کاهش مطلوبیت  و کاهش رضایت مشتری و در نتیجه کاهش مطلوبیت می 

افتد که مشتریان از حمله مطلع شوند و  ی موفق زمانی اتفاق میعلت حمله به

شان آسیب ببیند یا از بین برود و بازیابی نشود.  این در صورتی است که اطلاعات 

حمله در صورتی موفق است که هکر تلاش کند و سطح امنیت شکسته شود یا  

نشود.به برقرار  تصمیم  عبارتی  متغیر  با  امنیت  داده    q  برقراری سطح  نشان 

بین    وشود  می به   1و    0چون عددی  آن  برقراری    q−1  صورتاست، عدم 
اضافه می  اخیر  احتمال  به  است،  نیز چون مؤثر  بود. تلاش هکر  شود. خواهد 

به  بخش  این  qصورت  تمامی  e− صورت   1+ در  حال  است.  شده  نوشته 

آسیب موفقیت حمله، شرکت تلاش می  اطلاعات  تا  کند.  کند  بازیابی  را  دیده 

نشان داده شده است و در نتیجه، عدم    شده با پارامتر  درصد اطلاعات بازیابی 

خواهد بود. پس اگر حمله موفق باشد و اطلاعات بازیابی  −1بازیابی اطلاعات  

نشان داده شده است، تقاضا       نشود، با توجه به درصد آسیب اطلاعات، که با

یابد. این استدلال منجر به تشکیل بخش سوم تابع مطلوبیت کاربر  کاهش می 

-ی ارزش کل ضرب میدر بیشینه   شود. این تذکر لازم است که درصد  می

 . آید  دستشود تا میزان آسیب اطلاعات به 
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سپارد  ی امنیت میکننده کاربر زمانی امنیت اطلاعات خود را به شرکت تأمین

cuکه مطلوبیت مثبتی داشته باشد. بنابراین لازم است تا   0   و سپس   باشد

V  کمترین حالتی که ممکن است کاربر    .دست آورده شوداز روش اخیر به

𝑢𝐶ی امنیت بسپارد، در حالت  کننده امنیت خود را به شرکت تأمین = است.    0

میزان تقاضا    ،3ی  شود. معادله ، تقاضا مشخص می 2ی  مطابق رابطه   در نتیجه،

دهد؛ که براساس روابط موجود  ی امنیت را نشان می کننده برای شرکت تأمین 

آوردن  دست نوشته شده است؛ که در آن، برای به   [21](،2021در کتاب فیلیپس )

شود و برای سادگی فرض  تابع تقاضا، از تمایل مشتری برای خرید استفاده می 

شود که تمایل مشتری به پرداخت، دقیقا  برابر قیمت است؛ که این مقدار،  می

آوردن تابع تجمعی مربوط به  دست حد پایین انتگرال را خواهد داد و سپس با به

 . آیددست میتابع چگالی احتمال یکنواخت، تقاضا به 

1 2 2

0

2

c
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V
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u
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=
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دست  به   4ی  ی اخیر، تابع سود شرکت مطابق معادله در ادامه، براساس رابطه 

در نظر    N  ،1آید. برای سهولت حل، در ادامه، تعداد کاربران ابری نرمال و  می

تابع سود هکر با توجه به موفقیت و عدم موفقیت  ،  5ی  گرفته شده است. معادله 

برای تبدیل توابع سود به واحد پولی، نیاز به ضرایب  دهد.  حمله را نشان می 

اند،  توابع اضافه شده   تبدیل است. بدین منظور ضرایب تبدیل برای هر عبارت به

 اند.  نیز معرفی شده   نمادها .1.2که در بخش  
2( )

( ) * (1 )
2

F

kq
u d p p q e = − − − +                           )4(                  

( )( ) ( )

( )
( )( )

Hu My q e y M q e

k e
O q e O   

= + − + − + − +

− − − −
2

1

1 1 1

1
2

                 )5(    

فرض بر  . در ابتدا  کرد  را حل  سئلهمختلف، م  یبا توجه به ساختارها  دیحال با 

و رهبر است و در مورد سطح    گیر اولتصمیم  ،تیامن  یکننده نیمأکه ت  این است

مقادیر تعادلی براساس    کند.یم  اعلامکاربر  به  را    متیو ق  میتصم،  از یموردن  تیامن

دست آمده است.  و با روش استقرا به عقب به   1  0گرفته در  های صورت اثبات 

 دهند. ، مقادیر تعادلی را نشان می8الی    6روابط  

گیرنده باشد و  برای بررسی ساختار قدرت دیگر بازی، باید هکر در ابتدا تصمیم

ی امنیت به عنوان پیرو عمل کند. مقادیر تعادلی براساس  کننده شرکت تأمین

دست آمده  و با روش استقرا به عقب به  1پیوست    گرفته درهای صورت اثبات

است. روابط  9  الی  11،  مقادیر تعادلی در این ساختار قدرت را نشان می دهند.                                                                             

* 2 4 4

4
q

k

   − +
=

−
                                 )10( 

 
*

1

M My O O
e

k

 − + −
=  (                                    )11( 

 . مثال عددی و تحلیل حساسیت3
ی موردنظر تحلیل  در ادامه، با استفاده از مثال عددی سعی شده است تا مسئله 

مثال عددی دیگر بررسی   19بر مثال عددی اخیر، شود. شایان ذکر است علاوه 

آمده بررسی شود. برای بررسی میزان تفاوت  دست آزمایی به شده است، تا راستی 

های مختلف، از آزمون آماری فریدمن استفاده شده است.  مقادیر سود در نمونه 

نتیجه  مقدار  براساس  با  مقایسه  و  فریدمن  آزمون  برابر    p-valueی  که 

بوده است، فرض تفاوت بین نتایج، رد شده و در نتیجه بین مقادیر    00955/0

چشم تفاوت  نمونهسود،  براساس  است.  گیری  نداشته  وجود  ایجادشده  های 

 ارائه شده است.   2  0محاسبات مربوط به این آزمون در  

 . مثال عددی .3۱
تحلیل   به  سپس  و  ارائه  مسئله  از  عددی  مثال  یک  مسئله،  بهتر  فهم  جهت 

حساسیت توابع سود نسبت به پارامترهای مختلف پرداخته و نکات مهم آن بیان  

اند. شایان  شده برای پارامترها ارائه شده ، مقادیر استفاده 1شده است. در جدول  

ذکر است برای اینکه تمام مقادیر یک واحد شوند، با توجه به منابع هر یک،  

 اند.نرمال شده

ارائه شده است،    1ی حاصل از پارامترهایی که مقادیر آن در جدول  با حل مسئله 

، سود شرکت در دو سناریو براساس  2شکل    دست آمده است: دراین نتایج به 

شود؛ که مطابق آن، براساس  پارامتر ضریب کاهش اعتبار شرکت مشاهده می 

، سود  3شکل    پارامتر مذکور، سود شرکت در حالت پیروبودن بیشتر است. در

شود. در این حالت نیز سود  شرکت براساس درصد بازگشت اطلاعات مشاهده می

شرکت در جایگاه پیرو بیشتر بوده و هر چه درصد بازگشت اطلاعات بیشتر بوده  
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ی قیمت در دو ساختار قدرت  ، مقایسه 4شکل  است، سود افزایش یافته است. در 

ها در دو ساختار مذکور،  طور که مشخص است، قیمت شود. همان مشاهده می 

، قیمت براساس ضریب  5شکل  تقریبا  یکسان تعیین شده است. در ادامه، در  

شود؛ که مطابق آن، براساس پارامتر مذکور،  کاهش اعتبار شرکت مشاهده می 

شده در وضعیتی که شرکت رهبر است، کمتر از حالتی بوده است  قیمت تعیین 

، متغیر تصمیم سطح امنیت ایجادشده براساس  6شکل  که شرکت پیرو باشد. در  

شود. بدیهی است که هر چقدر ضریب کاهش  ضریب کاهش شرکت مشاهده می 

اعتبار   تا  تعیین شود  بالاتری  امنیت  تا سطح  است  باشد، لازم  بیشتر  شرکت 

 شرکت کمتر آسیب ببیند.

دست  گرفته، این نتایج به های صورت براساس نمودارهای اخیر و همچنین تحلیل 

  آمده است:

نمونه 1 به  توجه  با  شبیه (  مختلف  به سازی های  مقادیر  و  و  دست شده  آمده 

شده در پژوهش حاضر، دو پارامتر درصد بازیابی اطلاعات  ی ارائه همچنین نمونه

ها و تحلیل شده برای پارامترها در مثال. مقادیر در نظر گرفته۱جدول 

 ها.حساسیت

Parameter Value Ref 
 1 [22] 

 3 Interview 

 3 [22] 

 0.4 [22] 

 0.2 [22] 

 0.3 [22] 

 0.2 Interview 

 1.5 Interview 

 4 [16] 

 0.5 Interview 

 

 ی موفق.ی سود شرکت براساس کاهش اعتبار شرکت در حملهمقایسه .2شکل

 ی سود شرکت براساس درصد اطلاعات بازگشتي.. مقایسه3شکل

 . قیمت شرکت براساس درصد اطلاعات بازگشتي.۴شکل 

شده توسط شرکت براساس کاهش اعتبار قیمت تعیین .5 شکل

 ی موفق.شرکت هنگام حمله

شده براساس کاهش اعتبار شرکت هنگام . سطح امنیت تعیین6ل شک

 ی موفق.حمله



 مهدیه صادقیان و همکاران   – ی امنیتدهنده های ارائهگذاری رایانش ابری و تعیین سطح امنیت شرکتی بازی برای قیمتیک رویکرد نظریه 

115 

 

هستند.   سود  مقدار  در  اساسی  پارامتر  دو  شرکت،  اعتبار  کاهش  ضریب  و 

ی امنیت، با توجه به دو پارامتر مذکور و اهمیت هر  کننده های تأمینشرکت 

 توانند ساختار قدرت و قیمت خود را تعیین کنند.یک، می

براساس درصد اطلاعات    میتصم  زمانی که  شودمشاهده می   4شکل    ( در  2

شده توسط شرکت، در درصد بازیابی پایین در  قیمت تعیین شده باشد،  ی  ابی باز

شده  دو ساختار تفاوتی ندارند. هر چه درصد بازیابی افزایش یابد، قیمت تعیین 

توان گفت  در حالت پیرو، بیشتر خواهد بود؛ اما این تغییر زیاد نیست و می

شکل  شود. با وجود این، مطابق  قیمت در دو ساختار تقریبا  یکسان تعیین می

تفاوت  3 شرکت،  رهبربودن  ساختار  در  اخیر،  پارامتر  براساس  سود شرکت   ،

یکسان  وجود  با  تغییر  این  دارد.  پیرو  حالت  در  سود  با  تقریبی  زیادی  بودن 

ها، ناشی از تفاوت سطح امنیت ایجادشده و تلاش هکر در دو ساختار  قیمت

ی  ایج مطالعه است. تفاوت سطح امنیت ایجادشده در سود شرکت مطابق با نت 

 است.  [7](،2018بارتلوما )

شده براساس پارامتر ضریب کاهش اعتبار شرکت  ، قیمت تعیین 5شکل  ( در3   

شود؛ که مطابق آن مشخص است که هر  در صورت موفقیت حمله مشاهده می 

چه میزان کاهش اعتبار بیشتر باشد، قیمت کاهش یافته است. زیرا با توجه به  

کاهش اعتبار، شرکت محبوبیت کمتری در بین مشتریان خود خواهد داشت. 

بنابراین، لازم است شرکت برای جذب مشتری، قیمت خود را کاهش دهد و از  

شود  بران کند. همچنین در شکل اخیر مشاهده می این طریق، زیان وارده را ج

، تفاوت  2شکل  که قیمت در حالت رهبربودن، بسیار کمتر تعیین شده است. در 

شود؛ که مطابق  می  سود براساس پارامتر کاهش اعتبار در دو ساختار مشاهده

پیروبودن   به حالت  نسبت  بسیاری  نیز کاهش  رهبربودن  در حالت  آن، سود 

 داشته است.

شده براساس پارامتر ضریب کاهش اعتبار شرکت، زمانی  ( سطح امنیت تعیین 4

که شرکت پیرو باشد، بسیار کمتر از زمانی است که شرکت رهبر باشد. این امر  

شود. این نتیجه، یکی دیگر از دلایلی است که  مشاهده می   6شکل  به وضوح در  

شود سود در حالت رهبربودن کمتر از حالت پیروبودن باشد؛ زیرا سطح  باعث می

ای که شرکت  امنیت در حالت رهبربودن شرکت، بالاتر است و در نتیجه، هزینه 

شود، بسیار بیشتر است و باعث کاهش  برای تأمین سطح امنیت متحمل می 

 شود.  سود می 

بالاتربودن سطح امنیت ایجادشده در حالت رهبربودن شرکت، به این علت  ( 5

است که شرکت باید قبل از حمله و بدون اطلاع از وضعیت حمله و مهارت  

 بنابراین، لازم است تا    [7]هکر، سطح امنیت را ایجاد کند و قیمت را ارائه دهد.

 

 در حد امکان با توجه به ارزش اطلاعات، امنیت ایجاد شود و در نتیجه ممکن  

تواند دلیل  است سطح امنیت بسیار بالاتر از حد موردنیاز تعیین شود و این می

 .2کنندها ساختار اخیر را انتخاب می از شرکت   ٪05/0دیگری باشد که فقط  

ایجادشده نشان  6 امنیت  پارامتریک متغیر تصمیم مربوط به سطح  ( تحلیل 

دهد اگر تمامی پارامترهای موجود در متغیر تصمیم مذکور، مثبت باشد،  می

از حالت   بیشتر  رهبربودن شرکت،  در حالت  ایجادشده  امنیت  همواره سطح 

 پیروبودن آن است. 

دهد اگر ( تحلیل پارامتریک متغیر تصمیم تلاش هکر نشان می 7 
1
2

و    

ی پارامترها مثبت باشد، تلاش هکر زمانی که شرکت رهبر باشد، بیشتر از  بقیه 

 زمانی است که شرکت پیرو باشد. 

 گیری و پیشنهادهای آتي. نتیجه۴
حاضر، نوشتار  بررس  در  و    نیب  یرابطه   یبه  ارائه  کیهکرها    ی دهنده شرکت 

شرکت بسته به    ازیموردن  یت یو سطح امن  متیتا ق  پرداخته شده است،  تیامن

  مختلف قدرت   یساختارها  یو بررس   یسازکند. پس از مدل   نییساختار قدرت تع

داده   و از  استفاده  ادب  یهابا  در  امن  اتیموجود  کارشناسان  با  مصاحبه    ت ی و 

اند. نتایج  ده ش  سهی مختلف شرکت مقا  یها ت یو سود در موقع  هامت یق  ،یبریسا 

شده  دهند جایگاه شرکت در ساختار قدرت، تأثیر زیادی در قیمت ارائه نشان می 

پیروبودن   این، سود در حالت  با وجود  بازیابی اطلاعات ندارد.  براساس درصد 

براساس همین پارامتر و همچنین پارامتر ضریب کاهش اعتبار شرکت، همواره  

 .  بالاتر از جایگاه رهبر است

های پژوهش حاضر، درنظرگرفتن فقط یک نوع هکر و یک شرکت  از محدودیت

شده، خطی بوده است و فقط از  است. همچنین نوع تابع تقاضا در نظر گرفته 

بر کند. برای مطالعات آینده، علاوه تعدادی از پارامترهای تأثیرگذار تبعیت می

محدودیت پوشش  میدادن  مسئله،  این  بودجه های  برای  توان  ابری  کاربر  ی 

عنوان محدودیت وارد  گذاری امنیت سایبری را در نظر گرفت و آن را به سرمایه

سود   توابع  نوشتن  برای  هکر،  دیگر  انواع  درنظرگرفتن  همچنین  کرد.  مسئله 

عنوان مثال، هکرهای کلاه خاکستری را  تواند نتایج متفاوتی را ارائه دهد. بهمی

می که  گرفت  نظر  راهبرددر  داشته  توانند  را  با شرکت  همکاری  یا  افشا  های 

این مسئله می باشند. بازگشت  درنهایت در  توان به جای درنظرگرفتن درصد 

ی ابری استفاده کرد، که در صورت حمله و آسیب به اطلاعات  اطلاعات، از بیمه 

عنوان بیمه به کاربر پرداخت کند. این مورد نیز در  کاربر، شرکت مبلغی را به

 توابع سود مربوط به شرکت و کاربر تأثیر خواهد داشت. 
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 ۱وست  پی

 ی امنیت، بیان شده است. کننده در ادامه، اثبات مربوط به حل مسئله براساس ساختار قدرت اول، یعنی رهبربودن شرکت تأمین

دست آورد. با توجه به  توان با استفاده از مشتق اول، نقاط تعادلی را به بودن مشتق دوم تابع، می در ابتدا لازم است مشخص شود که تابع مقعر است. در صورت منفی 

آمده در تابع  دست به   اینکه از روش استقرا به عقب برای حل مسئله استفاده شده است، لازم است تا ابتدا تابع مربوط به پیرو حل شود. سپس با قراردادن مقادیر

 (:15الی      12)روابط    ی مربوط به رهبر حل شودرهبر، مسئله 
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توان راجع به مقعربودن آن  شود. سپس با درنظرگرفتن ماتریس هسین مربوط به تابع رهبر، می( در تابع رهبر، تابع رهبر جدید ساخته میe*با قراردادن مقدار اخیر )

نظر داد. با فرض   2 بودن  دست خواهد آمد. با توجه به مثبت به   21ی  ی مینور دوم ماتریس هسین رابطه مینور اول ماتریس هسین منفی خواهد بود. با محاسبه ،  1

تبدیل کرد. با علم به آنکه تمامی پارامترهای موجود    22ی  سازی آن را به رابطه توان با ساده بودن مخرج کسر، میی اخیر و همچنین مثبتهای مختلف رابطه قسمت
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شود و در نتیجه تابع مقعر است. شایان ذکر است در  مینور دوم ماتریس هسین منفی می ،  3

  16یر تعادلی مطابق روابط  مقداردهی پارامترهای مسئله، این مورد درنظر گرفته شده است. در ادامه، با توجه به مقعربودن توابع سود، با استفاده از مشتق اول مقاد 
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 دست خواهد آمد. به  26ی  ، مقدار تعادلی متغیر تصمیم هکر مطابق رابطه 15ی  با قراردادن مقادیر تعادلی در معادله 
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 2وست  پی

 (.41الی    27ی امنیت بیان شده است )روابط  کننده در ادامه، اثبات مربوط به حل مسئله براساس ساختار قدرت دوم یعنی پیروبودن شرکت تأمین 

برای   1پیوست    بودن مینور اول، همان فرضبرای منفی در ابتدا لازم است تا مشخص شود تابع مقعر است. برای این منظور از ماتریس هسین استفاده شده است.  

های مختلف  بودن قسمتدست خواهد آمد. با توجه به مثبت به   30ی مینور دوم ماتریس هسین، عبارت  بودن مینور اول در نظر گرفته شده است. با محاسبه منفی 

ی اخیر مثبت تبدیل کرد. با علم به آنکه تمامی پارامترهای موجود در رابطه   31عبارت  سازی آن را بهتوان با ساده بودن مخرج کسر، میی اخیر و همچنین مثبترابطه 

)  هستند، با فرض ) ( )kA B C
3

شود و در نتیجه تابع مقعر است. شایان ذکر است در مقداردهی پارامترهای مسئله،  مینور دوم ماتریس هسین منفی می، 2

بوط به پیرو حل شود و  این مورد در نظر گرفته شده است. با توجه به اینکه از روش استقرا به عقب برای حل مسئله استفاده شده است، لازم است تا ابتدا تابع مر

( تابع هدف هکر  6ی  در تابع هدف هکر )رابطه   35و    34ی مربوط به رهبر حل شود. با قراردادن روابط  آمده در تابع رهبر، مسئله دست سپس با قراردادن مقادیر به 

 آیند.دست میمقادیر تعادلی شرکت به   35و    34  در روابط  41ی  گذاری رابطه سپس با جای   دست خواهد آمد.به
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 3وست  پی

 آزمون فریدمن 

دست آمده است. سپس با استفاده از آزمون  ها مقادیر تابع هدف بههای هر پارامتر، ایجاد شده و براساس آن ی دیگر با توجه به محدودیت نمونه  19در پژوهش حاضر،  

بندی  روش مذکور، هر سطر را رتبه   .فریدمن، نتایج ارزیابی شده است. آزمون فریدمن، یک آزمون آماری ناپارامتریک است، که توسط میلتون فریدمن توسعه یافته است

 گیرد. در ادامه، روند انجام آزمون فریدمن ارائه شده است. ها را در نظر میبندی در ستون کند و سپس رتبهمی

اند، که با تغییر هر یک از  نمونه در نظر گرفته شده   19فرض صفر، تفاوت بین نتایج در نظر گرفته شده است. برای انجام آزمون فریدمن و رد یا تأیید فرض صفر،  

ی سوم در حد بالا مقداردهی  ی دوم، متوسط، و در نمونهی موفق، کم، در نمونهی اول، درصد آسیب اطلاعات در حمله عنوان مثال، در نمونه اند. بهپارامترها ایجاد شده 

  جدول  دست آمده است. مقادیر سود در  ها نیز با تغییر مقدار پارامترها به کم، متوسط و زیاد ایجاد شده و مقادیر تابع سود در دو سناریو بهی نمونهشده است. بقیه 

دست آمده و  ها به اند. میانگین رتبه ها در هر ستون با یکدیگر جمع شده بندی و رتبه ارائه شده است. سپس براساس روند انجام آزمون فریدمن، مقادیر سود، رتبه 

 (. 3دست آمده است )جدول  ی اخیر به نشان داده شده است، مقدار آماره   42ی  ی آزمون فریدمن که در رابطه براساس آماره 

(42)                                                                                                                                               2

1

12 ( 1)
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( 1) 2

k

j
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n k
Q r

k k =

+
= −

+
  

شده است، که برای    00955/0محاسبه و برابر    value-p، مقدار  Qی آوردن آماره دست شده است. پس از به تعداد سناریوهای بررسی   kها و  تعداد نمونه  nکه در آن،  

p-value  .مقدار کمی بوده و درنتیجه فرض صفر رد شده است ، 

 های مختلف. مقادیر سود با نمونه . 2جدول  

Sample Leader 

structure Follower structure 

1 0.090479 0.066986 

2 0.184317 0.121533 

3 0.278779 0.189106 

4 0.288779 0.167106 

5 0.692112 0.720228 - 

6 0.296279 0.150606 

7 0.300215 0.256686 

8 0.267487 0.103126 

9 0.283679 0.177886 

10 0.283729 0.177996 

11 0.388867 0.276893 

12 0.325139 0.216946 

13 0.284713 0.177592 

14 0.284312 0.177812 

15 0.284179 0.177886 

16 0.283979 0.177996 

17 0.203759 0.160794 - 
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 ی میانگین. بندی مقادیر سود و محاسبه رتبه .3  جدول

Sample Leader 

structure 
Follower 

structure Sum Average 

1 1 4 5 0.45 

2 2 6 8 0.72 

3 6 14 20 1.81 

4 14 8 22 2 

5 19 1 20 1.81 

6 15 7 22 2 

7 16 16 32 2.9 

8 5 5 10 0.9 

9 7 12 19 1.72 

10 8 13 21 1.9 

11 18 17 35 3.18 

12 17 15 32 2.9 

13 12 10 22 2 

14 12 11 23 2.09 

15 11 12 23 2.09 

16 10 13 23 2.09 

17 3 2 5 0.45 

18 4 3 7 0.63 

19 9 9 18 1.63 

 


